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INTRODUCAO

A utilizagdo da Tecnologia da Informacao e Comunicagdo em Saude (TICS)
cresce a cada dia. Hoje sdo inumeras as possibilidades, os recursos e os bene-

ficios que a informatica pode trazer para a area de Saude, especialmente para
o MEDICO.

O Prontuario Eletronico do Paciente (PEP) € a principal ferramenta de TICS
com a qual o médico precisa ou precisara lidar nas suas atividades diarias, seja
no consultério, centro diagndstico ou hospital. E fundamental que o médico
utilize uma ferramenta de alta qualidade, segura e que possa auxilia-lo no re-

gistro da histodria clinica e exame fisico, bem como na solicitacdo de exames e
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prescri¢cdo. Outro conceito importante é o Registro Eletronico de Saude (RES),
que permite o armazenamento e o compartilhamento seguro das informacdes

de um paciente.

Os sistemas devem adotar mecanismos de seguranca capazes de garantir
autenticidade, confidencialidade e integridade das informacdes de saude. A

certificacdo digital é a tecnologia que melhor prové estes mecanismos.

Com o intuito de estabelecer as normas, padrdes e regulamentos para o
PEP/RES no Brasil, o Conselho Federal de Medicina (CEM) e a Sociedade Brasileira de
Informdtica em Saude (SBIS) estabeleceram um convénio de cooperacéo técnico-

-cientifica que estd em vigéncia desde 2002.

Esse convénio propiciou a criacdo de um processo de Certificacdo de Sis-
temas de Registro Eletronico de Saude, com o estabelecimento dos requisitos
obrigatorios e, acompanhando alegislacado federal para documento eletronico,
reforcou a obrigatoriedade do uso de certificacdo digital (assinatura eletrd-
nica) para a validade ética e juridica de um PEP/RES. Um marco regulatdrio
importante foi a publicacdo da Resolucdo CFM N° 1821/2007. Esta resolucao ja
determinou a cria¢do de uma nova identidade médica que é o CRM Digital

descrito em mais detalhes neste capitulo nos topicos a seguir.

CERTIFICACAO DIGITAL

O uso de certificados digitais no Brasil tem crescido muito devido a inume-
ros projetos e iniciativas governamentais. Exemplos: Nota fiscal eletronica e
Declaracdo de Imposto de Renda Pessoa Juridica. Além disso, no setor banca-

rio, a certificacdo digital estd presente ha alguns anos.
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Documento Eletronico

Segundo o autor Moacyr Amaral Santos, pode-se entender por documento
a “coisa representativa de um fato”. Dessa forma, de acordo com Aldemario
Araujo Castro, “documento eletronico pode ser entendido como a represen-
tacdo de um fato concretizada por meio de um computador e armazenado em

formato especifico (organizacao singular de bits e bytes), capaz de ser traduzi-

do ou apreendido pelos sentidos mediante o emprego de programa (software)

apropriado’.
Exemplos de documentos eletronicos na area de Saude
Anamnese
Exame fisico Laudo de exame de imagem
P i 50 medi Anotacdo de enfermagem e outros
rescricdo médica e

Resultado de exame laboratorial

OBS: Serdo considerados eletronicos quando estes documentos forem elaborados e
armazenados utilizando um sistema informatizado.

O que é um certificado digital?

Certificado digital é um arquivo de computador que identifica uma pessoa
fisica ou juridica no mundo digital. Segundo o Instituto Nacional de Tecnolo-
gia da Informacao (ITI), o “certificado digital € um documento eletronico que
contém o nome, um numero publico exclusivo denominado chave publica
e muitos outros dados que mostram quem somos para as pessoas e para oS
sistemas de informacdo. A chave publica serve para validar uma assinatura

realizada em documentos eletronicos.”
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O certificado digital tem diversas finalidades, tais como garantir a comu-
nicacdo segura entre dois sistemas e criptografar o acesso a diversos websites
(clique no cadeado que aparece no navegador quando estiver acessando um
bankline por exemplo). E também muito utilizado para a assinatura eletronica

de documentos.

Sdo utilizadas diversas técnicas computacionais para garantir que o docu-
mento eletronico assinado por um certificado digital seja totalmente seguro.
Pode-se comparar o certificado digital com a sua impressao digital, ja que cada
documento assinado possui um identificador tnico e até mesmo uma pequena
alteracdo no documento, como a simples insercdo de um espaco em branco,

invalida totalmente o documento, garantindo assim a sua integridade.

hash do documento
M 4969 9128 99ES5 23C3 2B31 AFAT BEBT9 B6CE 9863 CELI

texto original

- algoritmo assinatura digital
chave privada [ 3 :T“ criptografico 4115 8828 3215 43C5 BBOA CCAT 1279 C466 8753 9942
de Alice 2 assimétrico

Assinatura digital utilizando algoritmos de chave publica

Fonte: “O que é Certificagdo Digital” — ITI - www.iti.gov.br.

ICP-Brasil

A Medida Provisdria N° 2.200 publicada no dia 29 de Junho de 2001, no
Diario Oficial da Unido, instituiu a Infraestrutura de Chaves Publicas Brasi-
leira - ICP-Brasil para garantir a autenticidade e a integridade de documentos
eletronicos através da sistematica da criptografia assimétrica (chaves publicas

e privadas).

303



No Brasil, para que um documento eletronico possa ter validade
juridica, ética e legal, deve-se necessariamente assind-lo utilizando

um certificado digital padrao ICP-Brasil.

Com aICP-Brasil, definiu-se a Autoridade Certificadora Raiz - AC Raiz, que
é o Instituto Nacional de Tecnologia da Informacao - ITI. E de responsabilidade
da AC Raiz emitir, expedir, distribuir, revogar e gerenciar os certificados das

AC de primeiro nivel.

COMITE
GESTOR

AC AC AC AC AC AC
CMEBE SERPRO PR SERASA CERTSIGN CAIXA

Estrutura das Autoridades Certificadoras. Fonte: “O que é Certificacdo Digital” — ITI - www.iti.gov.br.

Como emitir um Certificado Digital?

Em termos de processo, a emissdo de um certificado digital é muito similar
a emissdo de um documento de identidade (RG, CPF ou CRM). O interessado
deve procurar uma Autoridade de Registro (AR) que esteja necessariamente
vinculada a uma Autoridade Certificadora (AC) capaz de emitir um certificado
digital ICP-Brasil.

Serdo exigidos uma série de documentos para comprovacio da identida-
de enquanto pessoa fisica ou juridica. Apos a etapa inicial, que normalmente
ocorre pelo preenchimento de um formuldrio na web, a entrega desses docu-

mentos e recebimento do certificado digital ocorre de forma presencial.
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Algumas empresas que emitem certificados digitais para o publico em geral *

CAIXA ECONOMICA FEDERAL (CEF)
CORREIOS
SERPRO

CERTISIGN
SERASA

* para consultar a lista completa, acesse www.iti.gov.br.

Tecnicamente, a chave privada do certificado digital (a sua identidade di-
gital) pode ser armazenada de forma segura num computador, token, smartcard
ou HSM (hardware criptografico capaz de armazenar milhares de assinaturas

ao mesmo tempo). A recomendacdo da SBIS e do CFM ¢é a utilizacédo de token ou

smartcard, como forma de garantir que somente o “dono” do certificado digital

seja o seu fiel guardido.

Onde esta armazenado o certificado digital

Smartcard:
Similar a um cartédo de crédito com chip.
Necessita de uma leitora de cartio.

Token:
Assemelha-se a um pendrive.
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CRM Dugital

Para estimular e massificar o uso de certificacao digital por todos os médi-
cos no Brasil, o CFM esta distribuindo gradualmente a nova carteira de identi-

ficacdo do médico na forma de um smartcard.

) REPUBLICA FEDERATIVA DO BRASIL LS BE ELETER secio TrmA i

. COMSELHO FEDERAL DE MEDICINA 45D 5485798 852 145 &
. CEDULA DE IDENTIDADE 3, o
MY pows CHM N CPE RG DATA DE EXPEDICAD on
: JOSE LUIZ DA SILVA 00000000-8 123.436.007.93 12456.987-5 | SSRAL | OUTR009 3 5
DT DE IMSTRIGAD VA “:_
 R— FiLacho - 25M9/2008 fi1 B3
| | JOSE MARIA DA SILVA : oo
ANAALMEIDA DA SILVA LOCAL F DATA DE EXPEDICAD —: .
ALAGOAS, 25 da SETEMBRO da 2004 Bz
DATA MASCIRIEMTO HATURALIDADE ;_1: I
110081965 ALAGDAS i
g2
Vitai sl o8

TLEA L PR ALY

o g 2 St

Imagem ilustrativa do CRM Digital

wALIGS

Ao receber o CRM Digital, o médico podera usa-lo como sendo a sua iden-
tidade. Entretanto, para utiliza-lo nos sistemas de informacéao, o médico deve
procurar uma Autoridade de Registro (AR) capaz de inserir o certificado di-
gital padrdao ICP-Brasil no CRM Digital (ver lista de ARs neste documento).
A distribuicdo serd progressiva e oportunamente os CRMs irdo comunicar a

disponibilidade do CRM Digital em seus estados.

Na primeira etapa, o certificado digital a ser inserido no CRM Digital sera o
mesmo de um e-CPF A3, ou seja, um certificado digital ICP-Brasil para pessoa

fisicavalido por 3 anos.

Sob os aspectos técnicos, juridicos e legais, bem como para os CRMs e
CFM, a validade de um CRM Digital e um e-CPF ¢ absolutamente a mesma.
Dessa forma, todas as instituicdes e médicos que ja investiram na aquisicdo de

certificados digitais ndo precisam migrar imediatamente para o CRM Digital,
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preservando assim o investimento previamente realizado. A recomendacio é:
quando da renovacao do certificado, ou seja, apos o vencimento da validade do
certificado (normalmente de 3 anos), o certificado digital novo ja seja inserido

no smartcard do CRM Digital.

ATENCAO: nio emita um certificado digital fora da hierarquia da

ICP-Brasil, pois ndo tem validade juridica no Brasil.

CERTIFICACAO DE SOFTWARE SBIS-CFM

Em 2002, a SBIS e o CFM firmaram um convénio de cooperacdo técnico-
-cientifica para a definicdo do que ¢ um PEP/RES no Brasil, bem como sobre os
requisitos minimos e obrigatdrios para esse tipo de sistema. O grande motiva-
dor para isso foi a percepcdo de que a informacao sobre a saude dos pacientes

nio estava sendo armazenada de forma segura.
O que é a Certifica¢do de Software?

A Certificacdo para Sistemas de Registro Eletronico em Saude (S-RES)é um
processo de auditoria em sistemas informatizados que armazenam informa-
cdo identificada de saude. Essa auditoria verifica se o sistema atende a 100%

dos requisitos obrigatorios definidos no Manual da Certificacéo.
A lista oficial dos sistemas que ja foram auditados e, portanto,

atendem a todos os requisitos obrigatodrios, esta disponivel no site:

www.sbis.org.br/certificacao
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Para a definicdo dos requisitos, a SBIS realizou uma extensa revisdo das
experiéncias e projetos similares, bem como utilizou diversas normas e pa-
drdes nacionais e internacionais, de forma a garantir um alinhamento com as
tendéncias e ainda a plena adesdo da legislacdo nacional. Os fundamentos da

maior parte dos requisitos sdo normas ISO internacionais.

Um dos requisitos estabelecidos na certificacdo de software € o uso

da assinatura eletronica com certificacao digital padrao ICP-Brasil.

A certificacdo de software SBIS-CFM tem por objetivo:

I. aumentar a seguranca da informacdo armazenada em sistemas de PEP/
RES;

2. criar os regulamentos e normativas para o suporte legal para eliminacao
do papel (prontuario paperless);

3. melhorar a qualidade dos sistemas de informacado em saude no Brasil.

Nivel de Garantia de Sequranga

Os sistemas devem adotar mecanismos de seguranca capazes de garantir
autenticidade, confidencialidade e integridade das informacdes de saude. A

certificacdo digital é a tecnologia que melhor prové estes mecanismos.

Um dos pontos mais importantes da Certificacdo SBIS-CFM é a seguranca
da informacéo. Para isso, definiu-se uma série de requisitos de seguranca que

os sistemas devem obrigatoriamente atender.

O Processo de Certificacdo SBIS/CFM classifica os S-RES, do ponto de vista

de seguranca da informacéao, em dois Niveis de Garantia de Seguranca (NGS):
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*NGS1 -define umasérie de requisitos obrigatdrios de seguranca, tais como
controle de versdo do software, controle de acesso e autenticacdo, disponibili-
dade, comunicacdo remota, auditoria e documentacéo.

« NGS2 - exige a utilizagdo de certificados digitais ICP-Brasil para os pro-

cessos de assinatura e autenticacéo.

O NGS2 ¢ o nivel mais elevado de seguranca; para atingi-lo é necessario
que o S-RES atenda aos requisitos ja descritos para o NGSI e apresente ainda

total conformidade com os requisitos especificados para o Nivel de Garantia 2.

IMPORTANTE: somente os sistemas em conformidade com o NGS2 aten-
dem a legislacdo brasileira de documento eletrénico e, portanto, podem ser

100% digitais, sem a necessidade da impressao do prontuario em papel.

Categorias da Certificagdo

O Processo de Certificacdo SBIS/CFM destina-se, genericamente, a Siste-
mas de Registro Eletronico de Saude (S-RES). Podem ser considerados S-RES:
sistemas de gestdo hospitalar, prontudrio eletronico do paciente, sistemas
para clinicas e consultorios, sistemas de resultado de exames laboratoriais,
sistemas para laudos de exames de imagens e sistemas para saude do traba-

lhador, dentre outros.

De acordo com a definicdo das normas ISO, um Sistemas de Re-
gistro Eletronico de Saude (S-RES) é qualquer sistema que capture,
armazene, apresente, transmita ou imprima informacao identificada

em saude.
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Até omomento, foram criados requisitos somente para algumas categorias,

permitindo que determinados tipos de S-RES possam ser auditados:

- Assistencial: S-RES voltados para a assisténcia, ou seja, qualquer sistema

que auxilie o médico no atendimento ao paciente.
« GED: sistemas de gerenciamento eletronico de documentos, utilizados
para o armazenamento e visualizacdo de documentos relacionados a informa-

cdo de saude.

« TISS: categoria dirigida ao atendimento do padrao TISS da ANS.

Selo da Certificagdo
Quando um sistema € auditado e apresenta 100% de adesdo aos requisitos
obrigatdrios, a SBIS e o CFM emitem um selo que representa visualmente a

adesdo do sistema a norma, de acordo com as categorias nas quais foi auditado:

Categorias

Mivel de

ASSISTENCIAL =Yl el
Tiss s
\ NG2 (g Nome e
blS mm _— Versdodo
SISTEMA v1.0 ~*= Sistema
No.999 § -
~._ Numero do

3-RES CERTIFICADO —

. Anodo
manual
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O uso deste selo estad autorizado segundo as regras estabelecidas no Manual
de Certificacdo. E importante que o médico tenha atencdo 4 versdo de sistema
na qual esta trabalhando. A SBIS s6 garante que o sistema estd aderente se a

versdo for aquela que foi auditada.

O seloda Certificacdo € uma opinido técnica qualificada e imparcial
da SBIS sobre um S-RES.

VALIDADE ETICA E JURIDICA DE UM PRONTUARIO ELETRONICO

No Brasil, como pode ser visto nos capitulos anteriores, um documento
eletronico, para ter validade juridica, deve ser assinado com um certificado
digital padrao ICP-Brasil, definicdo esta instituida pela MP 2.200. Neste con-
ceito, o original é o eletronico/digital, sendo a impressdo uma copia do original

sem qualquer validade juridica.

Ha varios projetos governamentais que utilizam certificacdo digital. As-
sim, por exemplo, sdo hoje aceitos como documento eletronico original: Nota
Fiscal eletronica e Declaracdo do Imposto de Renda Pessoa Juridica. Também
na drea contabil é autorizado o uso de certificados digitais para assinatura
eletronica de Balanco Patrimonial, dentre outros. No Judicidrio, ha algum
tempo € aceito o uso de certificado digital. Ha diversos foruns 100% paperless,
nos quais somente sdo aceitas peticdes eletronicas assinadas com certificado

digital padrao ICP-Brasil.

Nao é diferente na area de Saude. Para se tervalidade juridica, qualquer do-
cumento de saude, tal como um prontudrio, deve ser assinado com certificado

digital padrao ICP-Brasil.
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Adicionalmente, o Conselho Federal de Medicina exige que os sistemas de
Registro Eletronico de Saude atendam TODOS os requisitos obrigatorios da
Certificacdo de software (veja capitulo anterior), além de, obviamente, exigir

que os documentos eletronicos sejam assinados com certificados digitais.

O CFM exige que os sistemas atendam aos requisitos mas, nesse momento,
nio exige ainda que o sistema tenha sido auditado pela SBIS. Evidentemente
que, com a auditoria pela SBIS, o desenvolvedor, a instituicdo e os médicos
terdo a certeza de que o sistema realmente atende aos requisitos, garantindo

assim maior tranquilidade para utilizar um sistema 100% paperless.

Para ser paperless, é necessaria a utilizacdo de certificacdo digital e de um
sistema que atenda a todos os requisitos obrigatdrios da Certificacdo SBIS-

-CFM.

Essas definicdes estdo detalhadas e autorizadas na Resolucdo CFM N°
1821/2007 que “aprova as normas técnicas concernentes a digitalizacdo e uso
dos sistemas informatizados para a guarda e manuseio dos documentos dos
prontudrios dos pacientes, autorizando a elimina¢do do papel e a troca de
informacao identificada em saude”. Veja a resolucdo na integra no endereco:

http://www.portalmedico.org.br/resolucoes/cfm/2007/1821_2007.htm.

Ha uma duvida frequente com relacdo as demais profissdes da drea de
saude. Além do CFM, somente o Conselho Federal de Odontologia editou
resolucdo similar que exige requisitos adicionais a certificacdo digital. Dessa
forma, como ndo hd nem por parte dos demais conselhos nem por intermédio
de outras legislacées nenhuma exigéncia adicional, para que uma instituicdo
de saude atenda perfeita e completamente a legislacdo brasileira sobre docu-

mentos eletronicos, os demais profissionais de saude devem utilizar também
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certificados digitais padrdo ICP-Brasil para assinatura de suas anotacdes e

registros no prontudrio eletronico.

PARA SABER MAIS

Caso tenha interesse em entender mais os assuntos apresentados neste

documento, acesse os enderecos abaixo.

Sociedade Brasileira de
Informatica em Saude

www.sbis.org.br

Conselho Federal de www.portalmedico.org.br
Medicina P 06

Site da Certificacao : .
SBIS-CEM www.sbis.org.br/certificacao

Manual da Certificacdo
SBIS-CFM

http://www.sbis.org.br/certificacao/Manual _Certifica-
cao_SBIS-CFM_2009_v3-3.pdf

Instituto Nacional
de Tecnologia da
Informacao

www.iti.gov.br

[CP-Brasil

http://www.iti.gov.br/twiki/bin/view/Certificacao/Estrutu-
ralcp

O documento eletrénico
e a assinatura digital:
uma visdo geral
(Aldemario Araujo
Castro)

http://www.aldemario.adv.br/doceleassdig.htm

Resolucdo CFM N° http://www.portalmedico.org.br/resolucoes/

1638/2002 cfm/2002/1638 2002.htm

Resolucdao CFM N° http://www.portalmedico.org.br/resolucoes/

1821/2007 cfm/2007/1821_2007.htm
http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/

Certificacdo Digital brochuraor.pdf

http://www.iti.gov.br/twiki/pub/Certificacao/CartilhasCd/
Folder1.pdf
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sociedade brasileira EI'ICIS

de informatica em saude

sbis @s\

Sociedade Brasileira de Informatica em Saude
Rua Tenente Gomes Ribeiro, 57 - sala 373

Vila Clementino

Sao Paulo - SP

CEP: 04038-040

Fone: (11) 3791-3343

E-mail: certificacao @sbis.org.br

CONSELHO FEDERAL DE MEDICINA

www.portalmedico.org.br

Camara Técnica de Informatica em Saude
SGAS 915 Lote 72

Brasilia-DF

CEP: 70390-150

Fone: (61) 3445 5900

FAX: (61) 3346 0231

E-mail: comissoes @ portalmedico.org.br

314



